SPOLOCNOST TIMKEN
Globalne zasady ochrany osobnych udajov

Ochrana osobnych Gdajov si Ziada ¢oraz vacsiu pozornost ako povinnost dodrziavania predpisov po celom svete.
Obavy fudi o ochranu ich osobnych Udajov su s rozvojom technolégii a vacsim prepojenim sveta ¢oraz vacsie. Vlady
po celom svete na tieto obavy reaguju zakonmi, ktorych cieflom je chranit osobné udaje a obmedzit spdsoby ich
pouzivania. Spolo¢nost Timken sa zaviazala tieto obavy respektovat a prislusné zakony dodrziavat.

Tieto zasady stanovuju zakladné pravidla, ktoré musia dodrZiavat vietci zamestnanci spolo¢nosti Timken bez
ohladu na ich Ulohu v spolo¢nosti. Zamestnanci, ktorych pracovné povinnosti priamo zahfmaju ziskavanie,
pouzivanie a ochranu osobnych Udajov alebo ktori zodpovedaju za rozhodovanie o spdsobe ich pouZivania a
ochrany, budu mat dalSie povinnosti, ktoré uvadzaju a vysvetluju dalSie materidly dostupné v kancelarii pre
globdlnu ochranu osobnych udajov.

€o je ochrana osobnych tdajov?

Ochrana osobnych tdajov — niekedy oznadovanid aj ako ochrana stkromia — je oblast dodrZiavania predpisov,
ktorej cielom je chranit osobné tdaje o fyzickych osobach pred nevhodnym pouZitim a pred neopravnenou
stratou alebo zverejnenim.

Osobné udaje — niekedy oznacované aj ako osobné informacie — su vsetky informacie v kazdom formate
(elektronickom, papierovom, zvukovom alebo obrazovom), ktoré sa daju pouzit samostatne alebo spolu s inymi
informaciami na bud’

e identifikaciu osoby, napriklad meno, identifikacné Cislo, e-mailova adresa alebo fotografia, alebo

e zistenie alebo zaznamenanie nejakej skutocnosti o osobe ¢i rozhodnutie o nej, napriklad pracovna histdria,
vzdelanie, zaznamy o komunikdacii, informacie o finanénych Gctoch alebo zaznamy v registri trestov.

Ochrana osobnych tdajov. Prvoradym ucelom zakonov o ochrane osobnych Udajov je chranit osobné tdaje pred
neopravnenou stratou alebo zverejnenim. Tieto zakony su vSak uréené aj na ochranu osobnych udajov pred
nevhodnym pouzitim.

Aké mate povinnosti podla tychto zasad?

Pri presadzovani zavazku spoloc¢nosti Timken v oblasti ochrany osobnych Udajov zohrdvate dolezitu ulohu. Svoju
ulohu si splnite dodrZiavanim tychto pravidiel:

1. Pochopte a uplatiiujte principy ochrany osobnych tidajov. Je velmi délezité, aby ste porozumeli principom
ochrany osobnych udajov (blizsie ich uvadzame dalej), aj ked v rdmci svojich pracovnych povinnosti osobné tdaje
pravidelne a systematicky nepouzivate. VSetci prichadzame do styku s urcitymi osobnymi tidajmi, ako s mena a
kontaktné informacie nasich kolegov alebo o0s6b spojenych s nasimi zakaznikmi, predajcami a inymi obchodnymi
partnermi. Ak mate akékolvek otdzky tykajuce sa dodrzZiavania principov alebo tychto zasad, poradte sa so svojim
nadriadenym, kancelariou pre globalnu ochranu osobnych Udajov alebo inymi zdrojmi spolo¢nosti Timken pre
oznamovanie.

2. ReSpektujte a chrante osobné udaje, s ktorymi pridete do styku. Tieto vSeobecné povinnosti a zakazy platia
pre vsetkych zamestnancov spolo¢nosti Timken, pokial ide o osobné Udaje, s ktorymi pridu do styku v rdmci svojich
pracovnych povinnosti.

CO ROBIT:
e informujte sa o vSetkych zasadach bezpecnosti informdcii a pravidlach pristupu a dodrziavajte ich,
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e venujte primeranu pozornost ochrane osobnych idajov pred neimyselnou alebo neopravnenou stratou,
zneuZitim alebo zverejnenim osobam — dokonca aj inym zamestnancom spolo¢nosti Timken — ktori na ich
prezeranie nemaju povolenie,

e pravidelne preskimavajte e-maily a dokumenty, ktoré uchovavate v pocitaci, mobilnych zariadeniach a
sietovych UloZiskach, ktoré spravujete, a odstrariujte sibory s osobnymi idajmi, ktoré viac nemusite
uchovavat podla platnych zédsad uchovavania Gdajov alebo nasich obchodnych potrieb, a

e oznamte kazdé porusenie tychto zdsad, o ktorom sa dozviete.

€O NEROBIT:

e nepouzivajte osobné Udaje inych osdb okrem pripadov, ked'je to sic¢astou vasich opravnenych povinnosti v
spolo¢nosti Timken,

e nepokusajte sa ziskat pristup k osobnym tdajom, ktoré nepotrebujete pre typ a rozsah vasich pridelenych
povinnosti, ani si neponechavajte pristup k Ziadnym osobnym tdajom, ktoré by ste mohli ziskat neimyselne,
alebo

e nespristupnujte osobné Udaje Ziadnej osobe ani spolo¢nosti, ¢i uz v ramci spolo¢nosti Timken alebo mimo nej,
inak ako v ramci svojich pracovnych povinnosti a v sulade s pravidlami upravujucimi obchodnu ¢innost, pri
ktorej sa osobné udaje pouziju.

3. Oznamte porusenie ochrany osobnych udajov. Podozrenie z porusenia ochrany osobnych udajov musite ¢o
najskor oznadmit. Je to mimoriadne dolezité, kedZe mnohé zékony vyZaduji ozndmenie urcitych poruseni ochrany
osobnych Udajov vo velmi kratkom ¢ase — podla niektorych zakonov len do 72 hodin.

Porusenie ochrany osobnych udajov je kazda situdcia, ktord viedla alebo by zdanlivo mohla viest k poruseniu
bezpecnosti, dosledkom ktorého je ndhodné alebo nezakonné znicenie, strata, zmena a neopravnené
zverejnenie osobnych udajov alebo pristupu k nim.

4, Dodrziavajte $pecifické poZiadavky, ktoré sa vztahuji na vase pracovné povinnosti. Pracovné povinnosti
niektorych zamestnancov budu vyZadovat, aby prijali dal$ie opatrenia vyplyvajuce z principov ochrany osobnych
udajov a prislusnych zakonov. Napriklad zamestnanci spolo¢nosti Timken, ktori pracuju na persondlnom oddeleni,
budu beZne pracovat s osobnymi idajmi svojich kolegov v spolo¢nosti Timken a musia prijat vSetky opatrenia
predpisané organizaciou na pouZivanie a ochranu tychto osobnych udajov. Tito zamestnanci a ich nadriadeni musia
zaistit, aby boli tieto Specifické opatrenia stic¢astou obchodnej ¢innosti, oznamené vsetkym zamestnancom
pracujlcim v tejto oblasti a ich G¢innost sa pravidelne testovala. Dalsie néstroje a podpora su k dispozicii
prostrednictvom kancelarie pre globdlnu ochranu osobnych udajov.

Aké su principy ochrany osobnych tidajov?

Nase dodrziavanie ochrany osobnych tGdajov sa zaklada na suibore vSeobecne uznavanych principov ochrany
osobnych Udajov. Hoci su tieto principy v roznych organizaciach uvadzané a zoskupené inak, spolo¢nost Timken
pouziva tychto sedem principov. Tieto principy su podrobnejsie vysvetlené v prirucke Principy ochrany osobnych
udajov spoloc€nosti Timken, ktoru najdete v sekcii Etické zaleZitosti a dodrZiavanie predpisov v spolo¢nosti Timken v
sieti TimkeNet.

1. Zakonne, éestne a transparentne. Osobné Udaje sa musia spractvat (pouzivat) zakonne, Cestne a
transparentne vo vztahu k dotknutej osobe.

2. Obmedzenie uéelu. Osobné Gdaje sa m6zZu ziskavat len na konkrétne, vyslovne uvedené a legitimne tcely a
nesmu sa dalej spracuvat (pouzivat) spdsobom, ktory je s tymito Géelmi nezluéitelny.

3. Minimalizacia. Osobné Gdaje musia byt primerané, relevantné a obmedzené na to, ¢o je nevyhnutné
vzhlfadom na ucely, na ktoré sa informacie spracuvaju (pouzivaju).



4, Spravnost. Osobné Udaje musia byt spravne a v pripade potreby aktualizované. Musia sa prijat vietky
primerané opatrenia, aby sa zaistilo bezodkladné vymazanie alebo oprava osobnych udajov, ktoré su nespravne
vzhladom na Gcely, na ktoré sa spracuvaju (pouzivaju).

5. Obmedzenie uchovavania. Osobné Gdaje sa musia uchovévat vo forme, ktord neumozniuje identifikaciu
dotknutych os6b dlhsi Cas, ako je nevyhnutné na ucely, na ktoré sa osobné Udaje spractvaju (pouzivaja).

6. Integrita a dovernost — zabezpecenie. Osobné idaje sa musia spracuvat (pouZivat) spésobom, ktory zaistuje
primeranu bezpecnost osobnych Udajov vratane ochrany pred neopravnenym alebo nezdkonnym spracivanim
(pouzitim) a pred nahodnou stratou, zni¢enim alebo poskodenim prostrednictvom vhodnych technickych alebo
organizacnych opatreni.

7. Zodpovednost. Spolo¢nost, ktord spracuva (pouZiva) osobné Udaje, musi byt zodpovednd za dodrZiavanie
ostatnych principov ochrany osobnych Udajov a toto dodrzZiavanie musi vediet preukazat.

Ako sa tieto zasady uplatiuju?

Zamestnanci. Tieto zasady sa vztahuju na vietkych zamestnancov spoloc¢nosti Timken a jej globalnych pobodiek pri
ziskavani, spractvani, pouzivani, $ireni, prenose a uchovavani osobnych Gdajov 0s6b, s ktorymi spolo¢nost Timken
prichadza pri vykone svojej ¢innosti do styku. Tieto zasady stanovuju spolo¢né pravidla pre vSetkych zamestnancov
a pobocky spoloc¢nosti Timken vo vietkych krajinach, a to aj v krajinach alebo izemnych celkoch (napriklad v
jednotlivych statoch USA), ktoré nemaju prisne zakony o ochrane osobnych Gdajov. Niektoré krajiny a izemné
celky ukladaju vyssie poziadavky neZ tieto zdsady a zamestnanci spolo¢nosti Timken v tychto krajinach alebo
uzemnych celkoch musia dodrziavat prisnejSie pravidla.

Vedenie pobocky. Zamestnanci s veducimi povinnostami vo vztahu k ¢innostiam jednotlivych pobodiek alebo
skupin pobociek spolo¢nosti Timken musia zaistit vymenovanie dostato¢ného poctu kvalifikovanych zamestnancov
a zdrojov na dosiahnutie primeranej Urovne dodrziavania principov ochrany osobnych tdajov a prislusnych
zakonov, ako aj aby sa pre vSetky obchodné Cinnosti alebo procesy, pri ktorych sa pouzivaju osobné udaje,
vykonavali konkrétne opatrenia pozadované tymito zakonmi, ako to stanovuje kancelaria pre globalnu ochranu
osobnych Udajov. Pobocky spoloénosti Timken nesmu prijat zasady ani postupy, ktoré st v rozpore s tymito
zasadami, okrem pripadov, ked' to schvali kancelaria pre globalnu ochranu osobnych Gdajov alebo ked to vyZaduju
miestne zakony po ozndmeni a konzultacii s kanceldriou pre globalnu ochranu osobnych udajov.

Vyklad a presadzovanie. Tieto zasady vydava kanceldria pre etické zaleZitosti a dodrziavanie predpisov spolo¢nosti
Timken, ktora je zodpovedna za ich vyklad. Tieto zasady stanovuju povinnosti zamestnancov spolo¢nosti Timken na
celom svete. Porusenie tychto zasad mo6zZze mat za nasledok disciplindrne konanie a mdze viest k prepusteniu zo
zamestnania. Tieto zasady moZe menit a dopifiat len kanceldria pre etické zaleZitosti a dodriavanie predpisov, a to
na zaklade schvalenia vykonnym vedenim.

Aké zdroje su k dispozicii na pomoc s dodrziavanim predpisov?

Kancelaria pre globalnu ochranu osobnych udajov. Spolo¢nost Timken zriadila kancelariu pre globalnu ochranu
osobnych Udajov v rdmci nasej kanceldrie pre etické zalezitosti a dodrziavanie predpisov. Kancelaria pre globalnu
ochranu osobnych udajov poskytuje dohlad, podporu, odborné znalosti a koordinaciu veducim pracovnikom pre
¢innosti spractivania a spravuje urcité spolo¢né nastroje a procesy na dodrZiavanie ochrany osobnych udajov.
Kancelariu vedie veduci pracovnik pre globalne dodrzZiavanie ochrany osobnych udajov (globalny DPCL). Kontaktné
udaje na kancelariu pre globdlnu ochranu osobnych udajov:

Timken Data Privacy Office
Mail Code WHQ-02

4500 Mount Pleasant St NW
North Canton, OH 44720 USA
DataPrivacyOffice@timken.com



mailto:DataPrivacyOffice@timken.com

+1 234 262 2207
866 846 5369 (v USA bezplatne)

Zdroje pre oznamovanie incidentov tykajucich sa etickych zaleZitosti a dodrziavania predpisov. Svoje obavy
mozete oznamit ktorémukolvek z tychto zdrojov pre oznamovanie incidentov tykajicich sa etickych zéleZitosti a
dodrzZiavania predpisov:

e vas manaZzér alebo nadriadeny,

e  vas zastupca personalneho oddelenia,

e  ktorykolvek ¢len vedenia,

e  kancelaria pre etické zaleZitosti a dodrzZiavanie predpisov na adrese ethics@timken.com,
e linka pomoci spoloc¢nosti Timken na adrese www.Timkenhelpline.com.

Referencné a suvisiace zasady

e Standardy obchodného etického spravania spolo¢nosti Timken
e  Globalne zésady bezpecnosti informacii
e  Prirucka ochrany osobnych Gdajov HIPAA — zasady a postupy
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